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Colabora con empresas y asociaciones como Cybasque, GAIA, BCSC, ZIUR e Incibe
y esta en proceso de obtencion de la certificacion ISO 27001

Duok mantiene el foco en la ciberseguridad
y estudlia un crecimiento inorganico en 2025

Begoiia Pena

a consultora tecnoldgi-

ca Duok ha cerrado un

excelente 2024 desde

el punto de vista de ne-
gocio (crecimiento medio del
17% en los Gltimos cinco afos).
Sin embargo, ha sido un afio pre-
ocupante a nivel de ciberseguri-
dad. “En 2024 hemos sido testi-
gos de una intensificacién sin
precedentes de los ciberataques,
marcada por su creciente sofisti-
cacion y precision, gracias al uso
de la IA. Las cifras del afio han si-
do récord y la estimacion de pér-
didas de 10.000 millones de eu-
ros, el doble que el afo anterior.
Ya en 2023 el cibercrimen se
convirtid en la tercera economia
del planeta, después de EE.UU. y
China”, recuerda su director ge-
neral, Asier Zubillaga.

Sin embargo, la IA también ha
sido una gran ayuda aplicada a sus
métodos de deteccidn y defensa de
las amenazas, permitiendo, asi-
mismo, evolucionar el portafolio
de servicios de la empresa.

“La ciberseguridad es una nece-
sidad en alza y estos ultimos afos
han confirmado que nuestra vi-
sién de servicios gestionados
orientados a la ciberseguridad para
las pymes como foco de nuestro
negocio iba bien encaminada”,
asegura Zubillaga. Actualmente
Duok cubre la totalidad de las ne-
cesidades que pueda tener una
empresa, independientemente de
su tamafio o la ubicacién de sus
plantas, desde su oficina en Do-
nostia, atendiendo tanto a clientes
locales como internacionales.

Asi, recientemente imple-
mentaba para una empresa del

R

— i\

Premio Proyecto mas Relevante

Sector Publico

DUDOK

Asier Zubillag, director general de Duok, recibe el premio al “proyecto mas relevante del sector

publico”, entregado por el desarrollador de software Ahora.

sector industrial, especializada
en automocién y con varias plan-
tas en Europa, que se enfrentaba
a crecientes amenazas de cibera-
taques que ponian en riesgo la
integridad de sus sistemas y da-
tos, un robusto conjunto de me-
didas de ciberseguridad (doble
autenticacién, cifrado, gestidn
de vulnerabilidades, SIEM, mo-
nitorizacién de activos, segmen-
tacion, ‘networking’, cortafuegos
y servidores en alta disponibili-
dad, etc.), que le permitieron ob-
tener las certificaciones de ciber-
seguridad del sector y superar
con éxito pruebas muy exigentes
de ‘hacking’ ético y ‘pentesting’.
Otro proyecto relevante fue el
desarrollo de una plataforma de

LaIA se esta convirtiendo
enaliadaen la deteccion

y defensa de las amenazas,
evolucionando, ademas,

el portafolio cle servicios

asistencia para optimizar la pro-
duccién de una planta electro-
quimica. Concretamente, el
cliente necesitaba una herra-
mienta para probar diferentes es-
cenarios de produccidn, por lo
que le plante6 una herramienta
que integra todos los parametros
de su ciclo y permite hacer ajus-
tes sobre estos parametros lan-

> Duok

zando simulaciones. Usando las
capacidades de la plataforma y
mediante el uso de inteligencia
artificial, permite optimizar las
cargas de trabajo en base a la car-
ga de pedidos de cada momento.

O para una compaiia ptublica
de transporte, donde ha desple-
gado una solucién que permite
integrar un GMAO avanzado con
el ERP y el gestor de licitaciones,
permitiendo compartir los datos
entre todos los departamentos y
desplegar una gestion del taller
sin papeles. La entidad ha recibi-
do una subvencion europea por
el proyecto.

Ademas, en el ambito del de-
sarrollo de software, Duok ha
materializado algunas herra-
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INCREMENTO MEDIO
EN LOS ULTIMOS
CINCO ANOS

mientas importantes como Ur-
gull, una solucién integral para
la gestidn eficiente y digitaliza-
da de contratos que ha desarro-
llado para el departamento de
cultura del ayuntamiento de
Donostia/San Sebastidn y que a
dia de hoy utilizan méas de 70
personas facilitindoles el con-
trol y aprobacion de contratos
desde la solicitud hasta la firma,
eliminando el uso de papel me-
diante gestion documental y fir-
ma electronica.

Objetivos 2025

En cuanto a los objetivos para el
presente ejercicio, Duok consi-
dera que 2025 es el afio de acom-
panar el crecimiento organico de
crecimiento inorganico, que per-
mita acelerar el desarrollo de la
empresa. “Prevemos ampliar el
portfolio de servicios, reforzar el
talento y aprovechar sinergias,
todo ello en el marco autonémi-
co”, avanza su director general.

De otro lado, la ciberseguri-
dad seguira siendo un reto y
evolucionar en las soluciones
para proteger a las empresas
continuara siendo uno de sus
objetivos prioritarios. “En la ac-
tualidad, la normativa europea
NIS2, refuerza significativa-
mente este aspecto, pero las em-
presas van a necesitar de ‘part-
ner’ tecnoldgico para poder
cumplirlas”, recuerda Zubillaga.

La empresa, que en 2024 re-
cibié el premio al “proyecto
mas relevante del sector publi-
co” por parte de Ahora, esta,
ademas, en fase de obtener la
certificacién ISO 27001 y cola-
bora con empresas y asociacio-
nes como Cybasque, GAIA,
BCSC, ZIUR e Incibe.

Moncdragon
Unibertsitatea
muestra el poder
tlela cigitalizacion

Estrategia Empresarial
ondragon Unibertsita-
M tea y Cisco han organi-
zado una serie de jor-
nadas tecnoldgicas que arrancaron
el pasado mes de marzo, y se repe-
tirdn en junio y octubre, para de-
mostrar el poder de la digitaliza-
cién y como puede impulsar el
negocio en entornos industriales y
mejorar la ciberseguridad indus-
trial de las empresas vascas. Las
jornadas incluiran charlas de ex-
pertos del sector y demostraciones
en directo en el laboratorio tecno-
légico, donde se presentaran he-
rramientas y nuevas soluciones.
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i a Diputacion Foral de Gi-
! I puzkoa ha lanzado una
i nueva convocatoria de
i ayudas para reforzar la ciberse-
i guridad de las empresas del te-
E rritorio. Asi, en el marco del
i programa ‘Gipuzkoa Digitala’, el
i departamento de Promocién
i Econdmica y Proyectos Estraté-
i gicos ha aprobado ayudas por
! valor de 400.000 euros para
E que las organizaciones y sus
i productos sean ciberseguros y
| seadapten alas nuevas normati-
E vas europeas. La convocatoria
i contempla dos lineas: de un lado,
i 265.000 euros para ciberseguri-

Gipuzkoa destina una partida
tle 400.000 euros para ayudas
a la seguricad digital

dad y, de otro, 135.000 euros pa-
ra fabricar producto industrial
ciberseguro. El pasado afo, un
total de 65 empresas se benefi-
ciaron de estas ayudas y desde
2018 el ente foral ha consignado
mas de tres millones de euros.

El objetivo de la convocatoria
es garantizar la competitividad
del territorio, tratando de mini-
mizar el impacto de los ciberata-
ques y los problemas asociados a
la ciberseguridad y a la privaci-
dad y seguridad de los datos. Esta
realidad, detectada en el marco
de Etorkizuna Eraikiz, llevé a la
Diputacién Foral a crear ZIUR, el
Centro de Ciberseguridad Indus-
trial de Gipuzkoa, con el que se
ha disefiado el programa.
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| 1 operador de voz y da-
! tos y servicios de aloja-
i miento para empresas,
i Sarenet, ha dado un paso mis
! en su catalogo de soluciones
i con el lanzamiento de sus
i nuevas propuestas de ciberse-
! guridad, Veda y Savia, disena-
i das para proporcionar a las py-
| mes una proteccion avanzada
i ante las ciberamenazas. Con
E estas soluciones, Sarenet am-
| plia el acceso a herramientas
! de seguridad de alto nivel,
i hasta ahora reservadas a gran-
i des corporaciones, a compani-
! as de menor tamafio.

Sarenet clesarrollaVeday
Savia, tlos nuevas propuestas
paralaproteccion de las pymes

Asi, Veda permite conocer su
grado de exposicién en la red
mediante el analisis de las vul-
nerabilidades por un equipo
externo y Savia (Servicio
Avanzado para la Vigilancia de
Incidentes y Alertas 24x7),
protege la infraestructura digi-
tal con una vigilancia continua
y automatizada.

Segin un informe de Incibe,
el 70% de los ciberataques en
Espana afectan a pequenas y
medianas empresas. Ademas,
algunos estudios estiman que el
coste medio de un ciberataque
para una pyme puede superar
los 35.000 euros, afectando
gravemente su operatividad y
reputacion.





